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1. INTRODUCERE

1.1.Aspecte generale despre raport

Prezentul raport de analizid este consecinta contractului de prestdri servicii cu nr.
241/11.08.2022 incheiat intre UAT TARGOVISTE si societatea ATHOS TOTAL CONSULTING si
constituie livrabilul 1 al contractului asa cum este mentionat in termenii contractuali agreati intre
parti.
Avand in vedere cerintele contractuale, raportul de analizd reprezinta atat o trecere in revistd a
nevoilor critice de digitalizare a proceselor institutionale specifice ale UAT TARGOVISTE, nevoi ce
N vizeaza in mod deosebit descrierea inventarului de instrumente digitale imperi.os necesar pentru
a asigura tranzitia la un mod de lucru digital, cat si o serie de concluzii si recomandari menite sa

ajute autoritatea contractanta sa parcurga cu succes etapele de transformare digitala dorite.

Tn intocmirea raportului echipa de consultanti si-a concentrat atentia pe identificarea nevoilor
de ordin critic ale institutiei cauzate de migrarea de la modelul cognitiv traditional ce are la baza
actul administrativ pe suport de hartie la un model cognitiv ce are la baza principii, metode si
metodologii de lucru digitale care imbind intr-o manierd armonioasd heneficiile tehnologiei cu

rigorile legale specifice institutiilor publice.

Activitdtile de documentare Tntreprinse pe parcursul proiectului au avut in vedere urmatoarele
instrumente digitale care formeazd “coloana vertebrald” institutionald menita sd sustina

migrarea etapizatd ctre un mediu digital:

- Managementul identitatilor electronice

- Registratura fizica digitalizat si registratura online automatizata

- Arhivarea electronica in timp real

- Crearea 5i consolidarea arhivei electronice automatizate si arhivei fizice retrodigitalizata

- Managementul fluxurilor de lucru cu documente / acte

- Semnarea electronica calificatd in browser - Guvernanta digitala a drepturilor de semnare la
nivelul intregii institutii

- Sigilare electronic calificatd in cloud, integrare cu furnizorii autorizai de servicii de incredere

- Email/Mesagerie electronici si Chat integrat cu componenta de identitate electronic3 certificata

- Notificari {de sistem si de tip push In aplicatia mobild)

- Formulare electronice atat pentru uzul utilizatorilor externi {cetdteni persoane fizice si juridice),

cat gi pentru uzul intern al functionarilor.
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Comunicarea externd - Interconectivitate cu un numér nelimitat de institutii ale administratiei
publice centrale si Ibcale, deconcentrate sau de orice alt tip

Integrari cu furnizorii de date institutionali ANAF, RECOM (direct sau prin furnizaorii de servicii
existenti in piata), etc.

Integrare cu EU trusted list cu furnizorii de servicii de incredere la nivel european
Documentarea s-a facut tindnd cont de urmatoarele realitati:

Nevoia de standardizare a activitatilor tuturor entitatilor publice care colaboreazd Tn facilitarea

accesului cetatenilor {a serviciile publice ale administratiei publice centrale si locale.

- Nevoia de scalabilitate a resurselor tehnice (hard si soft) astfel incat sa permita accesul tuturor

institutiilor indiferent de limitarile de ordin administrativ si bugetar la cel mai nalt nivel
tehnologic si la cea mai moderna experienta de utilizare in mediul online

Intelegerea specificului local — stadiul efectiv la care institutiile vizate se afld, limitdrile cu care
acestea se confruntd, provocirile pe care trebuie s le aibd in vedere rezistenta diversilor factori

interni si externi care pot influenta procesul de transformare digitala

Activitatile intreprinse au constat intr-un vast si riguros elaborat proces de documentare §i
observare a modelului curent de lucru si a urmdrit conceptualizarea cu claritate a necesarului de
instrumente digitale care va fundamenta implementarea unui ecosistem digital matur care va

permite institutiei s ajungi in cel mai scurt timp la statutul de administratiei guvernata digital.
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Athos Total Consulting este o companie de consultantd specializatd in servicii de guvernanta
digitald destinate institutiilor publice din administratia publica centrald si locald (ministere,

agentii, autorititi, primdrii, prefecturi, consilii judetene, universitati, unitati medicale, etc. ).

Fondati in anul 2015, expertii din Athos Total Consulting au fost parte mai bine de 5 ani din cel
mai amplu proces de studiere si mapare a proceselor administratiei publice, un demers cu mare
grad de complexitate si 0 mare profunzime de analiza si sinteza care a avut ca rezultat crearea

metodologiei de transformare digitald institutionala.

Demersul s-a canalizat spre identificarea cauzelor pentru care procesul de digitalizarea a eguat in
cele mai multe dintre institutiile publice si a factorilor care au influentat negativ progresul
institutional din perspectiva digitalizarii urmdrind sa identifice solutii corecte, concrete si
eficiente din perspectiva costurilor la provocirile cérora administratia publicd trebuia sa facd

fata.
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1.3. Contextul proiectului european POCA CP16

Proiectul desfisurat In comun de UAT TARGOVISTE si Athos Total Consulting beneficiaza de
finantare europeani nerambursabild din Fondul Social European in cadrul Programullui
Operational Capacitate Administrativd 2014 -2020 (POCA) si contribuie la indeplinirea
M Obiectivului Specific 2.1. Introducerea de sisteme si standarde comune in administratia publicd

locald ce optimizeazd procesele orientate citre beneficiari in concordanté cu SCAP.

Proiectul isi propune s consolideze capacitatea administrativd a UAT TARGOVISTE de a sustine
o economie modernd si competitivd si de a asigura o dezvoltare echilibraté si sustenabild pe plan

local, care si lase o amprenta concretd pozitiva in comunitate,

Prezentul proiect de consultantd urmdreste sa sprijine autoritatea local in procesul de adaptare
a structurii sale organizationale 1a realitifile determinate de migrarea activitétii de la modul
traditional de lucru pe hartie la formatul digital, s3 asigure optimizarea proceselor de lucru si sa
pregéteasca resursa umand prin dobandirea competentelor digitale necesare deruldrii in bune

conditii a intregului fenomen transformational.
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Investitia efectuatd prin proiect este menitd s creascd eficienta in activitatea institutiei, sa
imbundtdteasca calitatea serviciilor publice la nivel local si s sustind reforma administrativ 5i
realizarea unei bune guvernante locale.

Reformele avute in vedere prin proiectul european si asumate la nivel local prin implementarea

acestui proiect vizeaza:

introducerea de sisteme informatice care sa beneficieze de cele mai racente tehnologii si care si
fie conforme cu actele de reglementare relevante in domeniul TIC intrate in vigoare la nivel

european (GDPR, elDAS si Directiva NIS} si national

standardizarea modului de lucru prin alinierea la cele mai bune si mature practici pe care

industria le poate oferi in acest moment.
cresterea transparentei, eticii si integritatii in cadrul autoritatilor §i institutiilor publice;

asigurarea unei transparente si integritati sporite la nivelul sistemului administratiei publice Tn

vederea imbun&tatirii accesului si a calitatii serviciilor furnizate la nivelul acesteia;

Aceste reforme trebuie si se materializeze in simplificarea procedurilor administrative si
reducerea birocratiei atdt pentru cetteni cat si pentru mediul de afaceri, acest deziderat
urmiand a se obtine prin misuri concrete de simplificare din perspectiva back office (adaptarea
procedurilor interne de lucru / digitalizarea arhivelor) si din perspectiva front office (serviciile

publice expuse catre cetateni).
n concret, misurile de simplificare privesc:

Accesul online la serviciile gestionate de autoritatile si institutiile publice locale:

Ty

Dezvoltarea unei solutii informatice care s& furnizeze digital fluxurile de lucru de bazd din cadrut

institutiei, care implic3 traditional prezenta fizica a celui interesat la sediul institutiei:

Digitalizarea proceselor de administrare a documentelor - implementarea unei solutii
informatice care si asigure administrarea electronicd a documentelor create, primite sau
intocmite pentru uz intern in cadrul institutiei, Procese acoperite: registraturd, clasificare

conform nomenclatorului, evidentd unitati arhivistice, selectionare, acces, pastrare.

Solutia informatic¥ trebuie si asigure desfisurarea proceselor de administrare arhivisticd a

documentelor,

Solutia informaticid trebuie permitd utilizatorilor care au drepturile necesare sa realizeze

exportul securizat al metadatelor i a documentelor electronice asociate de catre utilizatorii care

£ office@athostotalconsulting.ro

€% -40 (742} 139 907
Municipiul Tirnisoara,
Str. C-tin Brancoveanu, Nr. 23




§.C.-Athos Total ConsuRing S:R.L.
IE5N612/2015. CUL 34725428
ADMINISTRATOR: Cioard Adding,

CONT BANCAR: Ho2Y BYRL FONG R103 0570 7061

au drepturile necesare, pentru a facilita migrarea datelor si documentelor intre sisteme si a evita

captivitatea tehnologica.

Se incurajeaza solutii informatice care si se integreze cu alte sisteme de creare de documente
{de ex. email), pentru a facilita administrarea centralizatd a documentelor din cadrul unei
institutii.

Dezvoltarea abilitatilor

Dezvoltarea abilitdtilor personalului din autoritdtile si institutiile publice locale (inclusiv a
factorilor de decizie la nivel politic) pe teme specifice de interes care au legiturd direct cu
obiectivul proiectului propus {ex. planificarea strategici; planificare bugetars; politici publice
locale; fundamentare, elaborare, implementare, monitorizare si evaluare a deciziilor la nivelul

administratiei publice locale, managementul calitatii};

Schimburi de experientd/networking cu autoritdti/ institutii/ organisme ale administratiilor

publice nationale si internationale.

1.4.Obiective

8 | Pagina

Prin prezentul proiect de consultantd UAT TARGOVISTE, doreste s3 obtind o perspectiva clara cu
privire la parcursul pe care il are de urmat in vederea atingerii obiectivelor majore care au stat

cetatenii, cu alte institutii) si (2) imbundtatirea competentelor digitale ale institutiei.

Tindnd cont de obiectivele mai sus mentionate echipa de consultanti a impartit activitatile in
proiect plecand de la premisa ¢a fiecare dintre cele doud obiective trebuie urmirite in mod

independent.

Astfel, au fost Iintreprinse actiuni specifice pentru identificarea nevoilor pe cele doua directii de

actiune respectiv:

Digitalizarea activitdtii institutiei - pe cele 3 paliere majore, respectiv {1) digitalizarea
activitatilor interne ale institutiei {cele care asigurd buna desfasurare a activitatii functionarilor
publici), {2) digitalizarea serviciilor publice expuse cétre cetateni (servicii publice ce privesc in
mod deosebit activitatea de impozite si taxe, activitatea de registratura, petitii, informare si
consiliere, etc) si {3) digitalizarea comunicérilor cu celelalte institutii {corespondenta cu

institutiile cu care UAT comunicd Tn mod frecvent).
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imbunététirea competentelor digitale ale functionarilor publici — pe cele 3 categorii principale,
respectiv (1) de legalitate {cele ce asigurd intelegerea cadrului de reglementare european si
national), {2) procedural {cele ce asigura intelegerea si respectarea normelor procedurale
specifice fiecirei activititi) si (3) tehnic {cele ce {in de utilizarea instrumentelor de lucru digitale,

aplicatii, semnéturi electronice, sigiliu electronic, managementul identitafilor etc.).
Aliniere obiectivelor institutiei la obiectivele europene si nationale

Parcursul de digitalizare pentru urmaétorii ani trebuie s {in3 cont de liniile directoare date de
Uniunea Europeand cu privire la Digitalizare si Smart City/Smart Village care detin un loc central
n atingerea obiectivului Digital Single Market si care mentioneaza mai multe subcomponente,

dupd cum urmeaza:

Digital Processes - Digitalizarea proceselor atét in interiorul institutiei, cat siin relatia cu cetdenii
- pentru ca acest demers sa fie posibil este nevoie de:

Crearea infrastructurii digitale ia nivelul UAT TARGOVISTE

Inventarierea tuturor proceselor {back office si front office) existente in cadrul institutiei
Stabilirea gradului de compatibilitate digitald a fiecdrui proces in parte in scopul trecerii de fa
modul de lucru actual la 0 guvernantad complet digitala

Migrarea proceselor la formatul digital

Digital Presence — Prezenta digitald defineste modul in care institutia este perceputd in spatiul

virtua! de citre cetdteni si cuprinde:
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a. Prezenta institutiei Tn spatiul social media (pe retelele de socializare)

b. Refacerea website-ului institutiei si a tuturor subordonatelor sale in scopul alinierii acestuia {a
asteptarile cetdtenilor

c. Adaptarea continutului digital la dispozitivele mobile — principalul canal de acces al cetitenilor

3. Digital Data — Colectarea si procesarea datelor generate de institutie si subordonatele acesteia

in scopul fundamentarii actului decizional pe date si informatii acurate culese chiar din procesul

de exploatare fara a mai fi manipulate de functionari.

Social Media
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Din punct de vedere strategic UAT TARGOVISTE isi propune sa isi alinieze obiectivele de digitalizare la

obiectivele europene si nationale contribuind astfel la atingerea obiectivelor de tard asumate prin

documentele programatice pe care Uniunea Europeana le-a intocmit (Raportul de tard 2019 si 2020,
Recomandarile de tara).

Conform Raportului de tard 2020 intocmit pentru Romania de reprezentantii Comisiei Europene

problemele care trebuie adresate de Romania nu doar la nivel central, ci si la nivel local, sunt:
1. Lipsa previzibilitafii in procesut decizional
2. Cresterea nivelul de competente digitale nu doar n rdndul personalului institutiilor publice, ci i in réndul
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populatiei

Digitalizarea economiei
Recuperarea decalajului intre mediul rural si cel urban

Cresterea nivelului de integrare a sistemelor IT

in ceea ce priveste obiectivele agreate la nivelul Uniunii Europene pentru pericada 2021-2027, obiective

ce trebuie asumate Tn plan local de UAT TARGOVISTE acestea sunt:

Procentajul forfei de munca cu varste cuprinse intre 25 st 64 de ani care
detine cel putin competente digitale de bazi

5% 45 % 55 % £5 % 75 %
Fintanda e :

Tarile de Jos

Regatul Unit
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Wi

+ 2015 » 2019

f ; f
P 1

e
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Cresterea ia 70% a procentului de adulfi cu vérsta intre 25 si 74 de ani care au competente digitale de
baz3 — prin competente digitale de bazd se are in vedere utilizarea unui calculator, a unei tablete sau a

unui dispozitiv mobil pentru e-mail sau pentru navigare pe internet.

Cresterea la 50% a procentului de participarea a adultilor cu virste cuprinse intre 24 si 64 de ani la
activititi de Tnvatare in ultimele 12 luni

Cresterea la 30% a procentului de adulii cu un nivel scazut de calificare cu varsta cuprinsd intre 25 si 64
de ani la activititi de formare in ultimele 12 luni

Cresterea la 20% a procentului de adulti someri cu vérsta cuprinsi intre 25 $i 64 de ani cu o experientd
de Tnvitare recentd.
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2. ANALIZA PROCESELOR CRITICE ALE INSTITUTIEI
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Pe perioada realizarii analizei echipa de experii a folosit metoda diagnosticarii fiind avute in
vedere urmatoarele considerente:

analiza a constat in observarea, localizarea, identificarea, analiza problemelor si elaborarea

recomandarilor;

concluziile vor viza institutia fn ansamblul ei si nu se va canaliza spre aspecte particulare ale unor

compartimente;

diagnosticul nu prezintd tn detaliu st nu da solutii de amanunt la problemele pe care le

evidentiaza;

in cadrul diagnosticului, nevoile au fost constatate, “interpretate in ansamblu”, apoi si sunt

insotite de recomandari punctuale;

rezultatele ih actiunea de diagnosticare au depins de colaborarea personalului institutiei;

solutiile propuse vizeaza o ameliorare a punctelor slabe si a vulnerabilitétilor institutiei sau/si
contribuie la perfectionarea sistemului de organizare si luare a deciziilor de cétre conducerea
institutiei;

in cadrul diagnosticului s-au avut in vedere solutii “deja cunoscute” in detrimentul unor solutii

cu caracter experimental.
Etapele avute in vedere in cadrul analizei diagnostic:

Stabilirea domeniului de investigat - echipa de consultanti a avut in vedere sa evite
supradimensionarea domeniului supus investigarii, ceea ce ar fi putut avea ca rezultat irosirea
de resurse umane, financiare si de timp — sau subdimensionarea lui — situatie in care diagnosticul

nu poate fi concludent.

Documentarea preliminara asupra domeniului supus diagnosticérii, a inclus o activitate de
documentare cu privire la modul de organizarea al institutiei, modul de luare al deciziilor,

strategia abordaté de institutie pentru adresarea problemelor din aria sa de competenta.

Stabilirea principalelor puncte slabe si a cauzelor care le genereaza. Prima parte a analizei
diagnostic s-a axat pe cauzele deficientelor activitatilor investigate, cu accent asupra cauzelor

care le genereazi si a efectelor acestora asupra activitdtii de management si de executie.
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Formularea recomandarilor a avut in vedere eliminarea cauzelor ce determina punctele siabe si

asupra intensificarii celor care genereazd punctele forte se realizeazi de citre membrii echipei

de diagnaosticare.
Tehnici de investigare utilizate in analiza diagnostic:

Metoda directa — a constat in contactul direct, nemijlocit al echipei de consultanti cu personalul
institufiei si a presupus existenta aptitudinilor si cunostintelor necesare privind culegeres,
fnregistrarea si prelucrarea datelor. Metoda directa de investigare rezidd in folosirea unor

instrumente specifice de investigare dupd cum urmeaza:
Observarea directa

Interviul

Consultarea documentelor

Interpretarea observatiilor

Au fost realizate vizite Aufost analizate Acavutiocdisculiicy Informaliile culesela
la sediul unitafii documente refevante functiofiarii din cadrul fata locului ab fost
-administrativteriforiale pentru-scopul institufiei intarptetate de echipa
proiectului de-experti

Categoriile de informatii incluse in proiect - Avand in vedere cé institutia doreste sa acceseze
fonduri nerambursabile pentru realizarea rezultatelor de proiect R3, respectiv: Proceduri
simplificate pentru reducerea birocratiei pentru cetafeni la nivel local corelate cu Planul integrat
de simplificare a procedurilor administrative pentru cetateni implementate, si R5: respectiv
Cunostinte si abilititi ale personalului din autoritatile si institutiile publice locale imbunatatite,
in vederea sprijinirii masurilor / actiunilor vizate de acest obiectiv specific categoriile de
informatii analizate au vizat conceptualizarea instrumentelor de lucru ce vor operajionaliza
viitorul ecosistem digital.
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Analiza sistemelor informatice s-a ficut atat din punct de vedere cantitativ, cat si din punct

Echipa de consultanti si-a concentrat atentia si pe aspectele ce individualizeazd realitatea
particulard a institutiel cu privice la interconectarea si interoperabilitatea cu unitatile
subordonate, precum si pe standardizarea modului §i a instrumentelor de lucru prin crearea
premiselor necesare argumentdrii deciziei de a trece de ia modelul de lucru traditional pe hartie
la un model de guvernanta digitala.

2.1.COMPONENTELE {INSTRUMENTARULUI NECESAR DIGITALIZARII
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Analiza efectuata de echipa de consultanti in cadrul UAT TARGOVISTE s-a indreptat citre cele 12

componente principale ale fenomenului de transformare digitala, respectiv:

MANAGEMENTUL IDENTITATILOR ELECTRONICE - din aceasta perspectivi echipa de

experti a identificat impreuna cu personalul institutiei aspectele critice ce trebuie avute In vedere

fn managementul identitatilor, dupa cum urmeaza:

Identititile electronice rezidente in solutia informatica vor putea fi create prin prezenta fizica la
ghiseele institutiei a solicitantului sau direct prin mediul online si trebuie sa fie unice si
interdependente,

Identitatile persoanelor fizice si juridice se vor putea crea de tofi functionarii, in timp ce
identititile functionarilor vor fi create doar de administratorii de sistem.

Operatiunile de creare modificare a identitatilor se vor face in regim de tranzactie i vor dispune
de proceduri de fallback pentru cazurile Tn care apar erori.

Solutia informaticd va dispune de mecanisme de protectie pentru editarea simultand a
nregistrarilor.

Crearea identititii electronice va dispune de mecanisme de auditare ce vor cuprinde minim
urmaétoarele elemente:

Colectarea corectd si completd a atributelor identitétii — toate validdrile de inputuri trebuie s&
fie corecte, preexistente si sa respecte standardele in industrie

Capturarea si salvarea acordului de procesare a datelor cu caracter personal

Cererea de inregistrare semnata olograf inregistratd in Registratura electronica institutiei
{pentru cazurile de identificare la ghiseu)

Identificarea video (la identificarea online)} salvat3 in cloud si asociatd lucrarii care a stabilit
cadrul procedural auditabil pentru identificarea online — fisierul video va fi asociat identitatii

persoanei in cauza

& office@athostotalconsulting.ro
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Nivelul de incredere acordat identitati

Semnétura electronica calificatd a functionarului

Sigiliul electronic al institutiei

Identitatea electronicd va fi in prealabil verificatd/validata si ulterior initiatd de functionarul
public care a realizat identificarea (fie la ghiseu, fie prin mediul online).

Identitatile electronice (personale sau profesionale) vor fi definite prin atribute specifice fiecirui
tip de identitate si vor fi agregate sub un identificator unic (ID) care va include identitatea creat#
n forma sa evolutiva {inclusiv toate modificarile facute de-a lungul existentei sale}.

Toate atributele verificate si validate care au stat la baza unei identitti electronice {indiferent
ca este personald sau profesionald, persoand fizicd sau juridicd) vor fi asumate personal de
functionarul care a realizat validarea atributelor prin semnarea electronica calificati a acestora,

acestea dobandind astfel caracter irefutabil.

. Identitatile, inclusiv cele personale, vor putea avea asociate unul sau mai multe roluri {a nivelul

solutiei informatice guvernate de modele de guvernanta digitald specifice.

Pentru a evita orice dubiu prin model de guvernanti digitala se intelege un ansamblu de reguli /
proceduri care definesc identitatea / rolul. Aceste seturi de reguli / proceduri trebuie sa vizeze
cel putin:

Persoanele responsabile cu configurarea identitatii / rolului respectiv

Operatiunile specifice pe care identitatea / rolul le poate face

Conseciniele juridice generate

Fiecare identitate (personald sau profesionald) va dispune de un set distinct de credentiale care
va identifica in mod unic o singura identitate.

Rolurile asociate unei identititi fie ea personali sau profesionald vor putea fi accesate si utilizate
in baza credentialelor identitatii respective. '

Identitatile apartindnd unei singure persoane vor fi integrate prin S5O (Single Sign On}, aceasta
putand comuta intre identit3{i fara nicio autentificare suplimentara.

Identitdtile electronice profesionale (cele de persoana juridica si functionari) nu pot exista in
lipsa identititii electronice personale care va fi de tip “Master” la nivelul solutiei informatice.
Dezactivarea / Stergerea identiti{ii Master (cea personald) genereaza si dezactivarea / stergerea
tuturor celorlalte identitati profesionale.

O persoand poate detine o singurd identitate electronicd personald si un numér nelimitat de

identitti electronice profesionale.
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Managementul spatiului virtual al persoanelor juridice se va realiza in mod colaborativ de citre
administratorul persoanei juridice / imputernicitul acestuia si functionari, fieciruia dintre acestia
revenindu-le urmatoarele responsabilitati:

Responsabilitati ale functionarului:

Verificarea corectitudinii si integritatii datelor despre persoana juridica

Verificarea corectitudinii si integritatii datelor despre reprezentantul legal al persoanei juridice
Activarea identitatii profesionale a reprezentantuiui legal al persoanei juridice

Activarea identitatii persoanei juridice

Identitatea persoanei juridice nu va putea exista in lipsa unui reprezentant legal (direct sau prin
imputernicit) cu identitate electronica de nivel de incredere substantial / ridicat |a nivelul solutiei
informatice.

Responsabilitdti ale reprezentantului legal al persoanei juridice / imputernicitului acestuia:
Initierea / Activarea / Stergerea / Dezactivarea / Suspendarea identitétilor profesionale ale altor
angajati

Stabilirea serviciilor publice la care acestia au acces

Mentinerea datelor despre persoana juridica la un nivel de acuratete care sa reflecte starea
curenta a lucrurilor

Fiecare identitate efectivi (personald sau profesionala) va dispune de un set unic de credentiale.
Credentialele vor constitui o dovada irefutabild de identificare §i in baza lor se va acorda accesul
utilizatorului la sistem.

Rolurile asociate unei identitati fie ea personald sau profesionald vor putea fi accesate §i utilizate
in baza credentialelor identitdtii la care sunt asociate utilizatorul putdnd naviga intre ele fard
autentificari suplimentare.

Identitatile electronice profesionale nu pot exista in lipsa identitétii electronice personale care
va fi de tip “Master” la nivelu! solutiei informatice. ‘
jdentitatea personald va permite utilizatorului definerea controlului existentei identitatilor
profesionale. |

Dezactivarea / Stergerea identititii Master (cea personald} genereazd 5i Dezactivarea / Stergerea
tuturor celorlalte identitati profesionale.

O persoand poate detine o singuré identitate electronici personald si un numar nelimitat de
identitati electronice profesionale. .

Fiecare identitate electronici va fi confirmata de titular pe un canal extern (email, sms, etc.)

solutiei informatice urménd ca ea sé devind complet operationald ulterior momentului
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confirmarii. Canalul extern folosit trebuie sa fie n afara controlului fizic si logic al autoritatii
contractante.

Raportat la gradul de operationalizare al identitdtilor acestea pot fi:

Efective

Neefective

Indicii preliminare de identitate certificate de functionari

Notd: Denumirile sunt exemplificative si nu incumbé niciun fel de obligatie din partea
ofertantului de a se regési in solutia informatici ofertats in aéest fel.

Identitatea EFECTIVA - Identitatea electronica indiferent de tipul ei pentru a fi efectivi trebuie
sa indeplineasca in mod cumulativ 4 conditii:

Sa fie identificata printr-un identificator unic

Sa defind setul complet de atribute specifice tipului siu de identitate

Sa fie in mod constient asumata de titularul acesteia -

Sa fie exercitatd activ in spatiul virtual

Identitatea NEEFECTIVA - Toate identitatile care includ in mod obligatoriu CNP sau CUI/CIF, dar
care nu indeplinesc in mod cumulativ conditiile identitatii electronice efective vor fi considerate
neefective.

Pana la momentul confirmarii sale de catre titular identitatea electronica va fi neefectiva.
Identitatile neefective vor putea deveni efective doar dupa ce vor fi complete, asumate explicit
si exercitata la nivelul solutiei informatice.

Indiciile de identitate — Datele cu privire la un solicitant (ex. adresa de email, numdr de telefon,
etc.) care nu au asociat un CNP/CI/CIF si care sunt stocate la nivelul solutiei informatice vor fi
considerate indicii preliminare in stabilirea unei viitoare identitati.

indiciile preliminare dé identitate vor fi asumate de functionarul care le-a introdus in sistem si
supuse auditarii.

Solutia informatica propusi trebuie s3 detina capabilitatea de a captura, salva si operationaliza
partial indiciile preliminare de identitate. Acestea vor genera consecinte juridice limitate n
functie de contextul in care sunt folosite.

Indiferent dacé identitatea electronica este efectivd, neefectivd sau doar sub forma unor indicii
preliminare de identitate solutia informatica propusa trebuie sa fie capabild sa implementeze

modele de guvernanta digitald contextuald pentru acestea.
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Identitatile (inclusiv documentatia suport) vor putea fi exportate la nevoie cétre alte sisteme pe
care institutia le va implementa asigurand astfel deplina independenta a beneficiaruluiin relatia
cu institutia.
Managementul identitatilor trebuie realizat la nivelul platformei astfel incit si poatd asigura o
deplind conformitate cu prevederile regulamentelor europene GDPR si elDAS.
Solutia informatica trebuie sd detina capabilitétea de a stoca §i operationaliza prin modele de
guvernanta digitald specifice identitati electronice in urmétoarele stéri logice:
1. Pentru persoanele fizice si juridice fn minim urmatoarele stéri:
- Perioada de inactivitate
™ - Perioada intre momentul initializarii 5i momentul confirmarii identitétii electronice
" - Perioada de activitate
- Perioada de suspendare — ex. suspiciuni de frauda, detasare, indisponibilitate temporara, etc.
- Perioada ulterioara dezactivarii
2. Pentru functionari:
- Perioada de inactivitate
- Perioada intre momentul initializarii si momentul confirmarii identitdtii electronice
- Perioada de activitate
- Perioada in concediu
- Perioada de suspendare
- Perioada ulterioard dezactivarii
Informatiile privind identitatea electronica a utilizatorului vor fi facute disponibile si accesibile
fiecsrui utilizator in parte intr-o sectiune de tip "My account” (denumirea este exemplificativa).
Din perspectiva utilizatorului persoani fizica interfata grafica trebuie s3 afiseze minim:
- Datele personale ale titularului identitatii electronice personale
- Poza de profil
- Actele de identitate ale titularului actualizate
- Date privind functionarul care a creat identitatea electronica
- Semnitura olografa a utilizatorului
- Semnatura electronici calificata a titularului identitdtii insotitd de toate detaliile acesteia
(furnizor, perioada de valabilitate etc)
- Modificarea parolei de acces la sistem
Din perspectiva utilizatorului persoand juridici interfata grafica trebuie sa afiseze minim:

- Datele personale ale titularului identitatii electronice profesionale
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Datele specifice identitdtii profesionale

Poza de profil

Semnatura clografd a utilizatoruiui

Semnatura electronica calificata a titularului identitétii

Moedificarea parolei de acces la sistem

Din perspectiva utilizatorului functionar interfata grafica trebuie s afiseze minim:

Datele personale ale titularului identitatii electronice profesionale

Datele specifice identitatii profesionale

Poza de profil

Semnitura olografa a utilizatorului

Semnétura electronicd calificata a titularului identitatii

Modificarea parolei de acces la sistem

Atributele identitatii electronice care nu sunt considerate ca avand grad mare de sensibilitate
(precum actele si datele personale}, respectiv cele care in viata de zi cu zi sunt la indemana
utilizatorului a fi modificate (email, numdr de telefon, poza de profil, semnétura olografa) vor
putea fi editate / actualizate fara o validare explicitd a functionarilor.

Pentru restul informatiilor se va cere validarea de cétre functionar si acolo unde exista
posibilitatea semnarea lor electronicd calificata de catre titularul identitatii electronice.
Informatiile despre toti utilizatorii persoane fizice, persoane juridice, sau funcionari vor fi facute
disponibile si accesibile tuturor functionarilor in baza principiului ”nevoii de a cunoaste”.
Informatiile vor putea fi accesate doar individual si conditionat de existenta unui motiv temeinic.
Motivul accesului va fi capturat in sistem pentru a asigura conformitatea cu prevederile GDPR.
Pentru a evita orice dubiu, solutia ofertatd nu va permite niciunui tip de utilizator functionar
vizualizarea tuturor identitatilor personale din sistem sub forma de listé si fara un motiv temeinic
capturat la momentul accesului.

Functionarii vor dispune de instrumente destinate managementului datelor utilizatorilor,
precum:

initierea procesului de resetare a parolei de acces

vizualizarea istoricului / versiunilor anterioare ale datelor personale ale utilizatorului.

Editarea datelor personale ale utilizatorilor

Concluzie — Maparea roturilor si responsabilitdtilor pe care angajatu la au nivelul
institutiel A va fi semnificativ imbunatatitd ceea ce va determina o politica exacta de

drepturi . de acces la informatie.
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Concluzie — Trasabilitatea exactd a actelor institutiei — bunele practici existente la nivelul
industriei recomanda implementarea de sisteme auditabile de management al identitatilor in

scopul stabilirii exacte a responsabilittii fiecirei persoane in parte.

Recomandare - Implementarea la nivelul institutiei a unui concept de

management al identitatilor electronice care sa aiba la bazd o structurd

logicd de tipul “Profil-identitate-Rol” in care fiecare element are propriile atribute

unice $i in care sunt stabilite cu claritate relatiile intre elemente.

Prin acest tip de concept, se asigurd o evidentd certa a identitatilor personale a persoanelor
fizice, o evidentd consistenta a identitétii persoanelor juridice sifsau a reprezentantilor acestora,
| —\ o evidentd exacta a identitdtilor profesionale asociate identitatilor persoanelor fizice si a fiecarui

rol asociat oricdreia dintre aceste tipuri de identitati.

Personal

¥ Rplene, 3

Roles

T TS

y  Moroles

Recomandare: Implementarea prevederilor regulamentului privind identificarea electronica si

serviciile de incredere pentru tranzactiile electronice {elDAS) in activitatea institutiei
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Demersurile efectuate de echipa de experti au evidentiat faptul ca la nivelu! institutiei nu sunt
implementate concepte precum identificare electronica, date de identificare personald, sistem
de identificare electronica, serviciu de Tncredere, serviciu de incredere calificat, document
electronic, prestator de servicii de incredere, serviciu de distributie electronica inregistrats,

niveluri de asigurare ale mijloacelor de identificare electronica, s.a.m.d.

In ceea ce priveste existenta si utilizarea semnaturilor electronice calificate in activitatea curentd
la nivelul institutiei nu se poate vorbi despre o cultura de utilizare a semnéaturilor electronice
calificate, acest lucru intdmplandu-se mai mult ocazional (Ex. activitatilor de achizitie publica sau

de accesare de fonduri nerambursabile.

Referitor la existenta sigiliului electronic al institutiei — expertii au constatat ca nu exista

implementat la nivelul institutiei.

Sub aspectul implementirii in sistemele existente la nivelul institutiei a notiunilor de “nivele de
asigurare” (scizut, substantial si ridicat) pentru dovedirea si verificarea identitatii persoanelor
fizice sau persoanelor juridice si pentru gestionarea mijloacelor de identificare electronica,
echipa de proiect nu a regésit in activitatea institutiei indicii care sa ateste existenta unei astfel

de abordari.

2. AUTOMATIZAREA OPERATIUNILOR DE REGISTRATURA - sub aspectul inregistrarii

21 | Pagind

documentelor echipa de experti s-a concentrat pe urmatoarele aspecte esentiale: (1) modul de
identificare al lucririlor, (2) structura registrului unic electronic al institufiei, {3) evidenta
registrefor electronice speciaie si a registrelor de acte electronice, {4) modalitatile de arhivare a
registrelor, {5} inregistrarea actelor electronice si {6) modalitatea de luare in evidenta si de

repartizare a lucrarilor.

in documentarea acestor aspecte echipa de experti impreund cu personalul institutiei au reusit

o documentare riguroasd a specificului activitatii de registraturd dupé cum urmeaza:

TIPURI DE REGISTRATURA
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Avand in vedere nevoile specifice administratiei publice autoritatea contractants doreste
implementarea unei solutii informatice care s adreseze intr-o maniera standardizats si integrats
urmatoarele componente specifice activitatii de registraturd:

Activitatea de registraturd fizica digitalizata ~ respectiv intririle de solicitiri si iesirea de
corespondenta prin ghiseele institutiei

Activitatea de registraturd online automatizatd — intrarile si iesirile realizate direct prin mediul

virtual

AUTOMATIZAREA OPERATIUNILOR DE REGISTRATURA

Identificarea fucririlar

Procedeu} de ldentlf‘care a metadatelor unice ce definess lucrarea
ele:tmnlcé

Structura Registrulul Uinlc Electronic

Asigurd elementdlé componente, ale eglstrulul unic electrenic
ipstitutional’

Evidenta Registrelor de acte eléctronice
stabillicen ragistrelor deagtele efectronice i a registrelor eare au
prinf lege caractet special

Arhlvarea ,el.ectranlzé @ reglsq'elor
Amplementarea. mecanismelor - de arhivare electronlc a registrelr
pentsu o-evidenta multianuala a acestora

Tnragistrar UR PR

Irnplemeritaréa: unil mecanism care: s§ asigure un mapagernsit
cowrent al numerélor de fbregistrare

Evidenta §l Repartizarea lucrdrilor alectronice

Deflnices . instr) alul administrativ Institutional si stahilfres
‘migcanismelor: de repar‘tlzare i condifih de trarisperentd sl
‘trassbilitate a lucrisilor

Pentru a inlitura orice dubiu cu privire la sensul termenilor folositi in prezenta documentatie si

_pentru a asigura o buna Tntelegere a nevoilor institutiei mentionam ci sensul terminologic al

celor dou3 tipuri de registraturi este urmétorul:

Registratura fizic3 digitalizatd — capabilitdtile oferite de solutia informatica de a prelua actele
receptionate pe suport de hartie prin ghiseele instituiei si de a le introduce pe fluxurile de lucru
digitalizate

Registraturd online automatizatd — capabilititile oferite de solutia informatica de a prelua
actele receptionate pe canalul online si de a le introduce pe fluxurile de lucru preconfigurate sau
configurabile

Solutia informaticd ce va fi implementatd va trebuie sa respecte urmatoarele principii
fundamentale de lucru:

Registratura institutiei va fi organizata {indnd cont de competenta materiald a acestei functii

institutionale, respectiv:
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- receptia si repartizarea actelor intrate in institutie

- expedierea actelor cdtre entitati externe institutiei

- circulatia actelor de uz intern.

2. Registratura va fi structuratd tindndu-se cont de instrumentarul relational clasic édministrativ,
respectiv [LUCRARE - ACT — DOSAR]. Astfel:

- un ACT va putea face parte din una sau mai multe lucriri/dosare electronice in acelasi timp,
diferentierea fdcdndu-se contextual pe baza numarului de inregistrare unic primit la fiecare
asociere — un act nu va putea exista de sine stitator, ci doar in structura unei lucrari

- o LUCRARE va include unul sau mai multe acte ce au legdturd cu aceeasi solicitare precum si

N toate elementele de context care definesc lucrarea respectiva, respectiv comunicari, participanti
| (fiecare cu rolul lui, conexari, referinte, etc.)

- un DOSAR OPERATIONAL va include intotdeauna mai muite lucrdri asociate in jurul unui subiect

comun.

Componentele
instrumentarului administrativ institutional

Act alectroni¢

Elementu! prlmar. &l ‘instrumentarulil ddministrativ instituttonal
care materiatizaazd asumaras responsablllt.’-igil wriet [stitufif pentos
forma §l.conflnutut uni document: ‘clectronic,

02 Lugrare electroriicl
wi Elernentul speclﬂ!: nstromantarulul admlnistrativ instituglonal <
nivel de complexitate ridicat care agregh mai multe acte electronice
e abordeazd atelagi secveit de sublect shu tematics:

Dagar electronkc

Elementul: specifiz Instrumentarutul adminlstrativ instltug'[onnl cuun
rivel de- -gomnplexitrte sul:stan\:al tare presupune’ agregarea mal
milberlucrirl-electronlve distincte <& privesc acélest kubléct sau
tematici:

CERINTE DE ORDIN CONCEPTUAL DESPRE ACTELE ELECTRONICE
Pentru a asigura o corectd intelegere a termenilor, prin act electronic se intelege un document
electronic care prezinta cel putin urmétloarele caracteristici:

- Are un autor {cu o identitate certa sau nu)

- Are un continut care reflectd ceva ce a fost spus, facut sau agreat

- Este semnat si asumat in nume personal sau al altei persoane

- Afscut sau nu a ficut obiectul unui proces de inregistrare (are numar de inregistrare)

- Poate fi originat intr-un sistem electronic sau reprezintd o cople semnatd electronic calificat
pentru conformitate cu originalul a unui document pe hartie.
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Actele electronice pot fi emise de persoane fizice, persoane juridice sau de institutii.

Actele emise de cdtre persoanele fizice si persoanele juridice (altele decét institutii) pentru a
avea relevanid intr-un context institutional trebuie sa fac3 obiectul unui proces de inregistrare /
luare in evidenta.

Documentele emise de institutii pot constitui acte electronice doar in misura in care indeplinesc
urmatoarele conditii:

Prezinta indicii clare ale autorului documentului

Poartd identitatea vizuald a institutiei emitente

A parcurs un proces de semnare, avizare si aprobare agreat formal la nivelul institutiei emitente
A fost Tnregistrat cu numar de inregistrare unic In evidentele institutiei emitente

CERINTE SPECIFICE PRIVIND ACTELE ELECTRONICE

Solutia informatica ce se va implementa va trebui sa asigure minim urmatoarele capabilitati ce
privesc documentele / actele electronice ce vor fi gestionate la nivelul institutiei:

S3 asigure incircarea de fisiere in sistem individual sau prin batchuri, atdt prin butoane de
upload, cat si prin operatiuni tip “drag and drop” si "copy-paste” —incdrcarea trebuie sa se poata
face din arhiva electronici la care are acces si din calculator

S3 asigure stergerea fisierelor electronice din sistem cu exceptia celor care au fost arhivate
electronic a cror stergere nu este permisa.

S3 asigure conversia (automat si manual} in format PDF a fisierelor din surse externe sistemului
incircate in sistem si a celor redactate in sistem {minim urmatoarele formate de fisiere
electronice jpg, jpeg, bmp, png, doc, docx). Conversia in format PDF trebuie sa poata fi facuta
atét individual cat in in batchuri.

$3 aib3 integrat o proceduri electronica de conformare cu originalul prin semnarea electronica
calificatd de cétre funciionar.

Conformarea cu originalul prin semnare electronicd calificatd trebuie sé poatd fi facuta atat
individual ¢t in in batchuri.

S$3 asigure versionarea documentelor electronice affate in proces de a deveni acte (aflate pe
fiuxurile de avizare, aprobare, inregistrare)

S poatd asigura colectarea cu usurinti a tuturor metadatelor relevante in functie de contextul
in care se afld utilizatorul (arhiva personalad, institutionalé')

S& permitéd redenumirea fisierelor electronice fara sa fie nevoie de descércarea lor din sistem
S$3 permit3 o evident riguroasi a actelor principale sia anexelor acestora —relatia “act principal-

un

anexa” fiind stocati la nivelul sistemului
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Sa asigure vizualizarea documentelor / actelor electronice in sistem fird a fi nevoie de
descdrcarea lor

53 permita semnarea electronica atat prin trimiterea documentuluifactului electronic pe un flux
electronic, cdt si static,

Semnarea electronica calificatd trebuie si poata fi facutd atat individual cit in in batchuri.

Sa permitd utilizatorului amplasarea semndturii electronice calificate astfel Tncit si nu se
suprapund cu textul. Dacd documentul incircat in sistem are factor de rotire amplasarea
semnaturii electronice trebuie sa tina cont de acest element.

Sa dispund de facilitati de arhivare electronica, precum si facilitati de stocare (storage)

S3 aibd implementate politici de control al dimensiunii fisierelor

S dispun3 de capabilitati de separare a paginilor unui document si salvarea ca documente
diferite, de ordonare / reordonare a paginilor in cadrul aceluiasi document, de concatenare a
mai multor fisiere

54 dispuna de calitatea de furnizor de servicii de incredere conform regulamentului elDAS pentru
validarea semnaturilor electronice calificate si a sigiliilor electronice calificate dintr-un document
/ act si sa certifice validitatea semnéturilor si sigiliilor electronice dintr-un document

S3 se asigure ca actele electronice vor fi unice la nivel de sistem

S3 asigura capabilitatea de face referinte electronice actelor electronice catre un numar
nelimitat de dosare electronice.

Actele electronice vor putea fi salvate pe grupe acte specifice activitétii fiecdrui structuri din
organigrama |

S3 permita configurarea drepturilor de acces fa 'ni\}'el de“grupé si document,

S asigure capabilitéti de configurare a drepturile de acces la grupe atit pentru scriere cat si
pentru citire cat pentru scriere. Configurarea se va putea face individual sau ca grup predefinit
de utilizatori din sistem.

Actele electronice vor putea fi mutate intre grupele arhivistice asociate aceluiasi registru.
Mutarea in grupe asociate altui registru decat cel in care a fost inregistrat este interzisa.

n relatia lor cu dosarele electronice actele electronice vor putea face obiectul urmatoarele
operatiuni:
Salvarea in dosar
Stergere din dosar
Mutare in alt dosar

Creare referinta in alt dosar
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Comparare fisiere

53 permitd gruparea actelor pe grupe care vor putea face obiectul urméatoarelor tipuri de
operatiuni:

Crearea si editarea grupei

Stergerea grupei

Stabilirea drepturilor de acces la grupe

Asocierea de tipuri de procese specifice

Toate cerintele formulate mai sus vor fi disponibile integrat pe toate fluxurile de lucru din sistem.
CERINTE CONCEPTUALE PRIVIND LUCRARILE ELECTRONICE

Solutia informaticd va trebui si trateze Lucrdrile ca structuri logice caracterizate de minim
urmatoarele atribute:

Tipul lucrarii

Numarul de inregistrare al lucrérii {pentru cele inregistrate)

Denumirea lucrarii

Data si ora crearii

Data si ora inregistrarii

Data finalizarii

Modalitatea de finalizare

Cronologia lucrérii - succesiunea de actiuni §i evenimente consemnate in continutul lucrarii
marcate temporal ' '

Datele despre participantii la lucrare, rolurile pe care acestia il auin lucrare si starea acestora
Continutul lucrdrii — poate include mesaje, idei, sugestii, argumente, puncte de vedere, etc,
Documente‘le/Acte1e lucrarii

Informatii despre eventuale conexari

Guvernanta lucrérii — setul particular de reguli si aciiuni care guverneaza lucrarea in functie de
tipul ei

Starea lucririi {ex. de stari — fard a fi obligatorii sau limitate 1a acestea — neinregistratd, in lucru,
finalizatd, etc.)

Orice alt eveniment sau obiect consemnat la nivelul lucrérii si care poate contribui la crearea
contextului de creare si derulare al lucrarii (ex. rapoarte de citire, notificdri, anunturi, counter de
mesaje, durata, etc)

CERINTE SPECIFICE PRIVIND LUCRARILE ELECTRONICE
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Solutia informatica va trebui asigure minim urmitoarele capabilitdti ce privesc lucrarile
electronice ce vor fi gestionate la nivelul institutiei:

54 dispuna de o sectiune de evidenti a Jucrérilor la care particip3

Sa permitd vizualizarea tuturor lucrarilor la care utilizatorul participa in format list3 / tabel

S& permita filtrarea / sortarea / cdutarea lucririlor in functie de atributele mentionate la
sectiunea "Cerinte conceptuale despre lucrari”

$a permita utilizatorului crearea / editarea / semnarea / configurarea si expedierea lucrérilor pe
fluxurile de lucru in functie de tipul lor

Sa permitd semnarea multipld de lucrdri si expedierea automatizatd a acestora pe fluxurile
prestabilite — pachete de lucréri (cu toate fisierele atasate

Expedierea trebuie sa se faca ca tranzactie si aibd implementate proceduri de fallback in cazul in
care apar erori in procesul de prelucrare si expediere. Solutia trebuia sa dispuna de

53 permita expedierea automata a lucrarilor electronice cétre destinatari in batchuri (zeci, sute,
mii, zeci de mii, sute de mii de lucriri deodatd) — expedierea trebuie sd tranziteze operatiunea
de sigilare electronici calificatd si s3 permita destinatarilor sa revind cu raspuns cétre institutie.

Expedierea trebuie s& se poat face atét in interiorul sistemului, cat siin afara lui.

Solutia informatica trebuie s furnizeze rapoarte de progres de expediere si, in cazul in care in
procesul de expediere au apérut erori, acestea sa fie capturate pentru a permite functionarilor
analizarea lor.

53 dispuni de o sectiune de Ciorne destinata salvarii lucrérilor care sunt in curs de editare si din
diverse motive nu au putut fi definitivate si expediate. Utilizatorului i se va permite reluarea
editérii de unde a rdmas.

53 dispund de o sectiune pentru arhivarea lucrérilor finalizate

S$3 permiti vizualizare istoricului detaliat al fiecdrei lucrdri la care a participat

4 dispund de un counter de lucriri care sd se actualizeze functie de filtrele aplicate in lista de
lucrari

S3 aib# definitd la nivel de sistem o Procedura de Predare-Primire a lucrarilor

Sectiunea de evidentd a lucrarilor sd fie integrata cu Registraturé electronicd a institutiei, Arhiva
electronicd a institutiei, Componenta de semnare si sigilare electronica calificata

S& permita Incircarea de fisiere din calculator si din arhivele electronice aflate la dispozitia
utilizatorului

Si integreze nomenclatorul arhivistic electronic pentru a permite utilizatorului sa salveze

fisierele pe grupe si dosare electronice
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Sa dispund In procesul de editare al unei lucriri de toate capabilitafile sistemului prezentate la
actele electronice

Sa dispund de editoare de fisiere / mesaje text online ce includ elementele de formatare text
standardizate la nivelul platformelor web

53 fie integrate cu componenta de management al identitétilor astfel incat s3 poati consuma cu
usurinta informatiile / atributele furnizate de aceasta: ex. identititile electronice profesionale,
starea specifica la momentul redactdrii lucririi celorlalfi participanti (activ, in concediu,
suspendat, etc)

Sa dispuna de nomenclator de procese cu guvernénté predefinitd care sa permitd filtrarea in
pagina utilizatorului doar a acelor tipuri de procese conforme cu competenta sa materiala sau
teritoriald

S& implementeze in activitatea functionarilor conceptul de "account manager” — titular unic
pentru rezolvarea lucrérii.

S& permita configurarea lucrarii prin operatiuni precum crearea continutului lucrdrii, stabilirea
rolurilor si responsabilitatilor fiecdrui participant, modelarea / remodelarea fluxului de semnare
al documentelor lucrarii, etc

S3 implementeze capabilitati de automatizare a executarii cursului lucrérilor — odata configurata
lucrarea executarea operatiunilor sa se succeada fara o interventie explicitd a utilizatorului
CERINTE CONCEPTUALE PRIVIND DOSARELE ELECTRONICE

Pentru a asigura o acurati intelegere a nevoilor institutiilor mentionam cd la nivelul institutiei au
fost identificate 2 tipuri de dosare:

Dasare de lucriri electronice {(dosare operationale) — acest tip de dosare reunesc mai multe
lucriri in juru! unui topic comun — ele apar ca urmare a conexarii mai multor lucrari

Dosare de acte electronice — acest tip de dosare agrega in acelasi loc actele ce privesc un proces
specific din activitatea institutiei (ex. dosare de personal, dosare de achizifii publice, dosare de
proiecte, etc)

CERINTE SPECIFICE PRIVIND DOSARELE DE LUCRARI ELECTRONICE

Solutia informaticd va trebui asigure minim urmétoarele capabilitdti ce privesc dosarele
electronice ce vor fi gestionate la nivelul institutiei:

s3 dispund de o procedura de configurare a guvernantei digitale a dosarului de lucrare
electronicé care trebuie sa cuprindé informatii despre minim urmatoarele aspecte:

Crearea si $Stergerea dosarului

Editarea atributelor dosarului
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Adaugarea si stergerea de lucrdri electronice in dosar

Stabilirea drepturilor de acces la dosarul de lucrare electronici

CERINTE SPECIFICE PRIVIND DOSARELE DE ACTE ELECTRONICE

Solutia informatica propusé trebuie asigure minim urmétoarele capabilitati ce privesc dosarele
electronice ce vor fi gestionate la nivelul institutiei:

S dispund de un mecanism de creare / editare a dosarelor de acte electronice care s3 stabileasc3
ce functionari ti in ce conditii vor putea utiliza functionalitatea '

Sa permita o arhitecturad de tip "tree” cu dosare si subdosare in care relatiile de subordonare
intre dosare la nivel solutiei sa poatd modificate

REGISTRU DE LUCRARI $1 REGISTRE DE ACTE

Solutia informatica trebuie s& permita crearea si configurarea registrelor institutiei.

Solutia informatica trebuie sa permita de asemenea posibilitatea ca mai multe structuri din
institutie cu competente similare s3 utilizeze acelasi registru.

Registratura institutiei va permite o evidenta centralizata la nivelul Registrului Unic astfel incat
toate lucrérile realizate Tn activitatea curenta sd se regaseasca intr-o singura interfata.
Registratura institutiei va include un singur registru de lucrari la nivel de institutie, denumit
Registrul Unic si un numér nelimitat Registre de acte destinate fiecdrei structuri din organigrama
institutiei (serviciu, birou, compartiment etc.).

Registrul Unic va asigura numere unice de inregistrare lucrarilor, in timp ce Registrele de acte
vor asigura numere de inregistrare unice actelor. '

Registrui Unic va include atat lucrdrile de intrare si de iegire, cat si lucrdrile interne.

Registrele trebuie s fie integrate cu Arhiva Electronica Curenta (nu cea retrodigitalizata)
Registratura trebuie si permitd gestiunea multianuald a registrelor, generarea automati a
registrelor la inceputul anului, arhivarea automata a registrelor din anul incheiat §i conexarea
registrelor din ani succesivi. Operatiunea este numitd fn termeni uzuali “automatizarea inchiderii
de an”.

TNREGISTRAREA LUCRARILOR $I ACTELOR - TERMENI $I CONDITIH

Numirul de inregistrare reprezintd contextul particular in care lucrarea / actul a luat nastere (la
lucririle interne i cele de iesire) sau a fost luat in evidenta institutiei (la lucrarile de intrare).
Din acest motiv modalitatea de acordare a numerelor trebuie s3 fie riguros controlatd si sa

reflecte intocmai realitatea.
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Inregistrarea
‘actelor electronice

Acordarea numerelor deinregistrare trebuie sé {ind cont de urmatorii termeni si conditii esentiali
pentru a avea o evidenta legald, corect3 si transparentd a lucrérilor 5i actelor electronice din
institutie:

- Numerele de inregistrare date lucrérilor se vor acorda automat de sistem respecténd ordinea
cronologicé a credrii lucrrilor. Solutia trebuie si permitd acordarea de numere de inregistrare
n regim manual in conditiile procedurale agreate la nivel de instituiie.

- Acordarea numerelor de inregistrare se va face incremental

. Pentru lucririle de intrare numerele de inregistrare se vor acorda la momentul luérii lor in

M evidentd, deci la momentul intrarii

- Pentru lucririle interne si cele de iesire numerele de inregistrare se vor acorda in momentul in
care lucrarea a parcurs fluxul de avizare i aprobare, respectiv a fost semnata electronic calificat
de toti semnatarii si sigilatd electronic calificat cu sigiliul electronic al institutiei

- Acordarea numerelor de inregistrare trebuie fie securizata, auditabild

- Solutia informatics trebuie s& poatd aloca numere lucrérilor atat in format individual, cat si Tn
serii mari de lucriri denumite "batchuri” (zeci de mii de lucréri consecutiv}.

- Numerele de inregistrare acordate lucrdrilor si actelor vor fi unice

- Numerele de inregistrare vor fi inserate in structura actului in format PDF impreund cu toate
metadatele autorului, semnatarilor si institutiel.

- Numerele de inregistrare vor fi vizibile atat pe act, cAt siin panoul de semnaturi al actului alaturi
de toate celelalte metadate.
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- Solutia informaticad trebuie s& permitd functionarului ca, la nevoie, acesta sa poatd stabili
amplasarea In cadrul documentului a numarului de Inregistrare — locul unde va fi vizibil pe
document fiind important pentru a evita suprapunerea numirului de fnregistrare peste
continutul actului.

- Solutia trebuie sd permité printarea la nevoie a numarului de inregistrare pentru lucrérile primite
si luate in evidentd la ghiseu.

- Solutia informatica trebuie sd permita ca in cazuri agreate la nivel institutional ca lucrérile
{inclusiv actele pe care acestea le includ) sa fie marcate ca fiind clasate

- Solutia informatica nu va permite stergerea numerelor de inregistrare.

™ CERINTE PRIVIND REGISTRATURA FIZICA DIGITALIZATA
Registratura fizica digitalizat3 trebuie:

- sd permitd receptionaréa solicitdrilor de la alte entitdti fie ele persoane fizice sau juridice cu
colectarea tuturor metadatelor relevante pentru lucrarea respectiva.

- sa permitd preluarea in format email/mesagerie electronicd sau pe formulare tipizate a
solicitrilor. Toate formularele tipizate existente si utilizate in cadrul institutiei vor fi disponibile
pentru preluarea solicitdrilor de catre functionarii din registratura.

- s3 asigure receptionarea solicitdrilor in toate cele 3 ipoteze de identitate in care solicitantul se
poate afla:

o Solicitant cu identitate efectiva

o Solicitant cu identitate neefectiva

o Solicitant care prezintd doar indicii preliminare de identitate {ex. petitiile venite pe email)

- S% permitd repartizarea lucrdrilor pe fluxurile de resolutionare si ulterior catre persoanele
responsabile cu solutionarea acestora, capturand integral tot fluxul institutional parcurs de
lucrare

-S4 dispund de o sectiune de Ciorne destinat salvarii lucrérilor care sunt in curs de editare i din
diverse motive nu au putut fi expediate

- S3 permitd comunicarea actelor de iesire atunci cand titularul solicitérii / imputernicitul acestuia
se prezintd la ghiseu. in cazul comunicérii catre Imputerniciti sistemul trebuie sa conditioneze
comunicarea de incrcarea in sistem a imputernicirii

- S5 permitd cdutarea lucrdrilor si vizualizarea continutului acestora in Registrul Unic la solicitarea
beneficiarului (persoana fizica, juridica sau functionar), accesarea lor cu respectarea conditiilor

impuse de GDPR, printarea si transmiterea actelor din lucrare cetdteanului prezentat la ghiseu.

31 | Pagina € office@athostotalconsulting.ro

@ +40 (742) 139 207

Q Murnicipiul Tim|§oara
| Str. C-tin Brancoveanu, Nr. 23




S.C. Athios Total Consulting SR,
BSAGTZA0IE. cur serEI6IR
ADMINISTRATOR: Cioard Adrigna

CONT BANCAR: RO2T STRL RONC AtH5 05707007

Sa vizualizeze toate solicitarile pe care le-a repartizat, si le filtreze dupé cel putin urmitoarele
criterii:

o Nume solicitant

o Numdr de lucrare

o Nume destinatar

o Subiect

O

Continut
CNP / CUI

Data receptionarii

c O

N o Data inregistrarii

' - Cautarea va putea fi facuta prin filtre simple sau filtre conjugate astfel incat timpul de cautare 53
fie limitat la maxim.

- Saarhiveze lucrarile repartizate dupa ce acestea au fost finalizate. Arhivarea lucrarilor trebuie sa
poati fi individual3 (lucrare cu lucrare} sau in “batch” {mai multe lucréri arhivate printr-o singura
operatiune).

CERINTE PRIVIND REGISTRATURA ONLINE AUTOMATIZATA
Registratura online automatizata trebuie:

- s3 permité receptionarea automatizatd (atat in format tichet cat si pe formulare tipizate) online
a solicitirilor de la alte entitdti fie ele persoane fizice sau juridice cu colectarea tuturor
metadatelor relevante pentru lucrarea respectivd. Repartizarea automatizatd a lucrdrilor
receptionate prin mediul online trebuie sé fie configurabila in functie de cel putin urmatoarele
criterii:

o gradul de incircare al functionarului

o criteriul ierarhic (repartizarea automata catre seful de structura)

o competenta teritoriald a functionarului

o competenia materiald a functionarului

- S& vizualizeze istoricul de solicitiri al solicitantului in vederea evitérii dublarii solicitarilor

- $3vizualizeze toate solicitirile care i-au fost repartizate pentru procesare, sd le filtreze dupa cel
putin urmatoarele criterii:

o Nume solicitant

o Numdr de lucrare

o Subiect

o Continut
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CNP /CUI

Data receptiondrii

Data Tnregistrarii

Starea lucrarii

54 repartizeze lucrarea fie cdtre un alt functionar din cadrul institutiei, fie citre o alté institutie
atunci cand este cazul. Repartizarea trebuie s& poata fi individual3 (lucrare cu lucrare) sau in
batch (mai multe lucrdri expediate printr-o singurd operatiune citre functionarul responsabil.
S3 organizeze consultdri cu alfi functionari pentru a intocmi réspuns la cererile venite de la
cetateni

53 conexeze mai multe lucrari intr-un dosar — conexarea trebuie sa fie posibila atat cu o lucrare
deja existentd in institutie, cat si cu o lucrare care urmeaza sa ia nastere in institutie (ex. se
conexeazi la lucrarea existenti o noud lucrare care urmeaza sa ia nastere)

S3 comunice online cu solicitantii in vederea solicitdrii de detalii suplimentare cu privire la
solicitarea trimis3

S3 finalizeze / solutioneze solicitérile primite prin una din modalitatile de finalizare disponibile in
sistem. Finalizarea trebuie si poati fi individuald (lucrare cu lucrare) sau in “batch” {mai multe
lucrari finalizate printr-o singura operatiune).

$3 arhiveze lucririle finalizate. Arhivarea lucréarilor trebuie sa poata fi individuala (lucrare cu

lucrare) sau in “batch” {mai multe lucrdri arhivate printr-o singurd operatiune).

ARHIVAREA ELECTRONICA

n documentarea operatiunilor de arhivare si a arhivelor propriu zise echipa de expertiimpreuna
cu personalul institutiei au evidentiat urmitoarele aspecte de tin de specificului activitatii de
arhivare dupd cum urmeaza:

CERINTE DE ORDIN CONCEPTUAL PRIVIND ARHIVAREA ELECT RONICA

Solutia informatica propusa trebuie s3 pun3 la dispozitia fiecérui tip de utilizator (persoana fizica,
persoana juridica sau functiona}:

o arhiva electronici de documente / acte — destinat3 sa permité utilizatorului accesul rapid direct
din cloud la toate documentele sale (atdt documente personale, cat si acte emise instituie)

o arhiva electronici de lucrari — destinat arhivérii solicitarilor trimise catre institutie §i care au
fost deja finalizate.

CERINTE SPECIFICE PRIVIND ARHIVA ELECT RONICA A PERSOANELOR FIZICE $I JURIDICE

Solutia informaticéa propusa trebuie si dispund de urmétoarele capabilitati tehnice:
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S fie integratd cu componenta de management a identitatilor electronice si permit accesul la
documente in functie de nivelul de incredere (scizut / substantial sau ridicat)

54 fie integratd cu componenta de formulare electronice si cu solutia de email a sistemului astfel
utilizatorul sa poata incarca individual sau in batchuri documente direct din arhiva sa electronica
53 permitd utilizatorilor autorizati vizualizarea, descércarea si printarea documentelor / actelor

S3 permitd vizualizarea tuturor metadatelor stocate la nivelul sistemului pentru fiecare
document / act in parte

S4 dispuni de capabilitati de filtrare, sortare si cdutare in functie de metadate relevante {ex.
denumire fisier, numar de nregistrare, data, etc)

S3 permita utilizatorului stergerea documentelor / actelor personale din arhiva

$3 nu permitd utilizatorului stergerea actelor transmise lui de catre institutii

S& permita utilizatorului s& vizualizeze lucrarea din care a ficut parte actul emis si transmis lui
de catre institugie

53 dispund de mecanisme de colectare nativa §i implicita (fard ca utilizatorul sa faca un efort
suplimentar in acest sens) a metadatelor prin inputuri controlate, validate si parametrizate in
vederea asigurarii unui nivel superior de acuratete a acestor informatii

S5 dispund de o politicd de management a documentelor ncércate in sistem cel putin din
perspectiva:

Formate de fisiere accaptate

Parametrii denumirilor fisierelor

Marimea fisierelor

Scanarea documentelor

Accesul la fisiere {la persoanele juridice care poatd avea mai multi reprezentanti solutia trebuie
stabileasci drepturile de acces ale fiecéruia la fisiere)

CERINTE SPECIFICE PRIVIND ARHIVA DE DOCUMENTE ELECTRONICE A INSTITUTIEI

Solutia informaticd oferitd trebuie sd dispuna de capabilitdti de arhivare electronica
institutionala care s indeplineascd minim urmdtoarele conditii:

Furnizorul de cloud si fie certificat de ministerul / autoritajile de resort pentru servicii de
arhivare electronica '

S§ permitd crearea nomenclatorului arhivistic electronic (conform prevederilor legale) si
managementul arhivel electronice institutionale

Sa fie integratd in toate mijloacele de comunicare relevante (ce produc consecinte juridice) la

nivelul solutiei informatice propuse
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53 fie integratd cu componenta de management a identitatilor pentru a colecta actele de
identitate ale utilizatorului direct din procedura de onboarding

§3 dispuna de mecanisme auditabile (loguri) explicite cu privire la orice modificare, acces sau
operatiune ce are impact in arhiva electronica,

S& fie sincronizata cu registrele institutiei pentru a asigura o buni trasabilitate si transparentd in
gestiunea actelor

Sa salveze toate metadatele relevante ale actelor in structura PDF a acestora

Sad poatd exporta la cererea beneficiarului, in format structurat si fira costuri pentru beneficiar
toate actele existente in sistem si datele colectate ca obligatie legald a institutiei. Datele care
existd in sistem in vederea personalizirii experientei de utilizare nu fac subiectul aceste obligatii.
La cererea beneficiarului si fara costuri pentru acesta sa i puna la dispozitie un mecanism exact
de extragere a metadatelor din fisierele exportate.

MANAGEMENTUL FLUXURILOR ELECTRONICE DE DOCUMENTE

Raportat la nevoile de digitalizare ale institutiei gestionarea eficientd si Tn conditii de
transparentd si trasabilitate a fluxurilor de documente este o componenta arhitecturala ce
priveste atdt capabilititi tehnice (software) implementate in toatd institutia, cit §i un set
proceduri de lucru care s3 defineascd modul de redactare, organizare, avizare, aprobare,

inregistrare, raportare si arhivare a documentelor.

Stabilirea procesafor Flusuri de lueru

Stabilirdd fluxaiilon dé-tioru 514
imetodilor dé transparentizare 5

Identificared proc
fiegdrul camparti

documeritares’lor: Document trasabilitate i circultul
. L documentetorin cadrul

Managemernt instittiel:

Rapoaite

‘3 Arhivare electronicd

;j Gestiufies arfiive] electrohics a
institutidisia drepturilorde:
accesla consultarea
documentelor

Organizarea dogumentelor
Qrganizarea'documentelor
electronice pe:categoril de

) rEgistre 5 grupe

Colabiorarea
Stabilirea modulii de.cofsbarare
8 conlucrare
.interdepartamintald
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Echipa de experti a pus un accent deosebit pe intelegerea modului de in care functioneazi
institutia din perspectiva fluxurilor de lucru.

Urmare a acestei analize au fost formulate constatéri, concluzii i recomandari pentru fiecare
subcapitol al acestei activitati.

(1) STABILIREA PROCESELOR -~ sub acest aspect echipa de specialisti a dorit sa verifice existenta
la nivelul institutiei a nomenclatorului de procese, precum si maniera practicd de cunoastere a

proceselor de cdtre personalul institutiei.

A fost de asemenea analizat nivelul de profunzime in documentarea fiecarui proces in parte prin
definirea formelor specifice pe care fiecare proces le poate lua in activitatea curentd, setul de
activitati si sarcini ce trebuie indeplinite pentru ca procesul s& se deruleze In mod eficient,
precum si modalitate de stabifire a responsabililor de proces si regasirea acestei

responsabilititi in fisa de post a fiecdrui angajat.

Activititile intreprinse in cadrul contractului au evidentiat lipsa la nivelul institufiei a unui
nomenclator de procese. In consecinta cunoagterea proceselor institutionale de catre angajati
nu s5-a realizat avand o baza documentari stiintifica care s permitd un proces cognitiv temeinic
ci mai degrab prin prisma experientei profesionale individuale si a contactelor cu colegii. Lipsa
nomenclatorului de procese pe de o parte la nivel de institutie, iar pe de altd parte personalizat
pe fiecare structurd din organigramé nu a permis angajatilor sa conceptualizeze foarte exact
relatia proces — procedura — responsabilitate ceea ce a condus preponderent la proliferarea unui
mod de lucru cutumiar, pe alocuri cu diferente / abateri de la doctrina administrativa

institutionala.

Sub acest aspect, expertii au concluzionat c3 la nivelul institutiei existd o nevoie temeinica in
ceea ce priveste crearea, documentarea §i comunicarea catre angajati a nomenclatorului de
procese, indiferent de tipul procesului {departamental, cross departamental sau cross
institutional), de forma specifici pe care acesta o poate lua si de frecventa cu care el se

manifesta.

Recomandare — Se recomandd implementarea in activitatea institutiei a unui

sistem electronic complex care sé introduca in activitatea instituiei conceptul

de proces digital ca “placa turnantd” a oricirui model de guvernantd digitala

institutionala.
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Fiecare astfel de proces trebuie si fie documentat in ceea ce priveste denumirea fui, tipul
procesului si formele sale de manifestare, activitatile sale specifice fiecirei forme, sarcinile
punctuale de indeplinit pentru ca procesul si se deruleze intr-o manierd standardizat si
eficientd, a listei de persoane responsabile, a rolurilor si responsabilitatilor individuale ale celor
cdrora le revine responsabilitatea guverndrii procesului respectiv, a ordinii de avizare si
aprobare, a modului in care se face inregistrarea si arhivarea electronica a tuturor actelor care

se nast ih urma manifestarii procesului,

{2) CREAREA PROCEDURILOR de lucru interne menite sa stabileasca un cadru procedural clar
pentru toti angajatii si care s3 asigure transpunerea in atribuiii concrete a normelor legale in
vigoare.

Raportat la fiecare proces institutional identificat este nevoie de formalizarea §i standardizarea

in cadrul activitafii institutiei a relatiei “"proces — procedurd”. Odatéd creat nomenclatorul de

procese, este nevoie de materializarea unei proceduri de lucru asociate fiecarui proces in parte.
Cadrul procedural dupi care institutia isi desfasoara activitatea este incomplet

Desi echipa de experti a putut pe alocuri identifica proceduri de lucru formalizate la nivel de
institutie acestia au observat ca modalitatea de elaborare a procedurilor nu a urmat cronologia
documentari logics care presupune la Pasui 1: Identificarea procesului {(dovada ca nu exista un
nomenclator de procese) si abia apoi, Pasul 2: Redactarea procedurii de lucru specifice

procesului in cauza.

n cele mai multe dintre cazuri procedurile de lucru sunt foarte stufoase si reproduc secvente
ntregi din prevederile legale. Din acest motiv parcurgerea lor este foarte anevoioasd si a
determinat instaurarea unui mod de lucru mai mult cutumiar decét procedural, informatiile
transmitand-se prin prisma relatiilor profesionale si mai putin prin prisma unei baze stiintifice

obiectiv corecta.

Concluzie — Sub aspect procedural intern echipa de experii a concluzionat ¢ setul

‘de proceduri interne trebuie revizuit in profunzime pentru a asigura claritate in
activitatea Institutiei si a nu l3sa loc de interpretéri subiective determinate de nivelul diferit de
intelegere si expertizd al angajatilor. Procedurile trebuie sd urmeze regulile de eficienia

documentard respectiv:

sa priveascd un proces administrativ clar identificat
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sa descrie cu claritate activitdtile de Intreprins in cadrul procesului si sarcinile asociate fiecirei
activitati

sa stabileasca persoanele responsabile de operationalizarea procesului

Procedurile trebuie sa fie scurte, clar exprimate si la indeména fiecarui angajat.

Recomandare — Se recomanda implementarea n activitatea institutiei a unui

model de guvernantd procedurald digitald in care procedurile de interne si nu

mai fie simple texte pe un document, ci mai degrabi s fie proceduri digitale
implementate la nivel de logica sistemicd in sistemul informatic folosit pentru desfisurarea

activitatii curente.

Un astfel de model de guvernanta digitald poate combina cu succes aspectul documentar (letric)
al procedurii cu instrumente digitale foarte eficiente precum algoritmi de business si
automatizari menite sd ”“solidifice” fluxurile de lucru, sa le sporeascd viteza de derulare, s3
mapeze riguros limitele responsabilitatii individuale a angajatilor care conlucreaza la realizarea
procesului, sd inldture erorile umane si sa creeze o baza de informatii si date consistenta care

si se constituie ulterior Intr-un veritabil instrument in luarea deciziilor la nivel institutional.

Astfel de modele de guvernantd digitald cresc cu rapiditate nivelul de conformitate al activitatii
angajatilor cu prevederile legale, standardizeaza modul de a face lucrurile §i creste nivelul de

responsabilitate individuala si randamentul angajatilor.

(3) ORGANIZAREA ELECTRONICA A DOCUMENTELOR a facut obiectul analizei echipei de experti
prin prisma faptului ca la nivel institutional este nevoie de o evidentd structuratd a documentelor

care indeplinesc aceleasi conditii de forma si fond.

Astfel, una dintre atributiile expertilor a fost aceea de a identifica In ce mdsura exista un

corespondent electronic pentru fiecare dosar fizic din activitatea personalului.
(4) MODELAREA ELECTRONICA S| AUTOMATIZAREA FLUXURILOR DE LUCRU

Un alt element component al managementului electronic de documente este reprezentat de
capabilitatea de pre-configurare sau de configurare "on the fly” a fluxurilor de redactare, avizare

si aprobare a actelor administrative.

Din aceasta perspectivd echipa de experti a dorit sé identifice masura in care aplicatiile folosite
in prezent pentru derularea activitdtii permit personalului institutiei configurarea si

automatizarea de fluxuri de lucru.
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Aplicatiile existente nu dispun de functionalititile necesare pentru configurarea de fluxuri de

lucru (pre-configurate sau configurabile) si nici de capabilitatea de a automatiza secvente
succesive de activititi

Concluzi — Fluxuri pre-configurate - Echipa de experti a concluzionat din acest

. punct de vedere c3 pe masura ce interactiunea online cu cetétenii si mediul de
afaceri se va extinde implementarea capabilitatilor de pre-configurare a fluxurile in special cele
reglementate si formalizate {precum formularele ITL) sunt foarte importante pentru a putea
standardiza modul de lucru si a asigura un nivel sporit de transparenia si trasabilitate

interactiunii dintre cetdtean si institutie.

CONFIGURAREA FLUXURILOR PREDEFINITE

Configurarea fluxurilor predefinite in solutia informatica va fi conditionatd de urmétorii factori
ce {in de guvernania electronica a institujiei:

Competenta materiala si teritoriald a functionarilor

Structura organizatoricd a institutiei (structura de compartimente si relatiile ierarhice dintre
acestea)

Gradul de Incarcare al functionarilor

Procedurile interne ale institutiei

Modelarea fluxurilor de lucru trebuie s3 fie facild si s3 nu necesita un nivel ridicat de expertiza IT
Trecerea la un flux de lucru ajustat nu trebuie si influenteze structurile de date create de
versiunile anterioare ale fluxului.

Modelarea fluxului si includd minim urmatoarele caracteristici:

Denumirea fluxului creat

Capabilitdti de creare de continut structurat (text, inputuri, validari, etc)

Procesul la care se referil (competenta materiald)

Date despre initiator

Date despre semnatari

Date despre destinatar

Parcursul institutional pe care il poate avea

Eventuale conditiondri specifice detérminate de guvernanfa institujionald {ex. competenta
teritoriald)

Conditiondri cu privire la semnarea electronica a documentelor

Termenii si conditiile Tnregistrérii, procesérii, finalizarii si arhivérii electronice a lucrarilor astfel

generate
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Fluxurile predefinite s fie disponibile tuturor categoriilor de utilizatori (persoane fizice, juridice,

functionari — atat pe canalul offline (fa ghiseu, cat si pe canalul online.

Concluzie — Fluxuri configurabile — Tn ceea ce priveste fluxurile care nu sunt

formalizate / care necesitd un design ad hoc echipa de experti a concluzionat ci
se simte la nivelul institutiei o nevoie temeinica pentru aceasta functionalitate. Aceste fluxuri
odata automatizate vor accelera semnificativ viteza actului administrativ, vor oferi o imagine
mult mai clara a blocajelor care exista in institutie fapt ce va permite managementului institutiei

s3 ia misuri de eficientizare.

MODELAREA CONTEXTUALA A FLUXURILOR ELECTRONICE

Exista la nivelul institutiei nevoia ca viitorul sistem s& dispuna de capabilitati de modelare de
fluxuri cu respectarea urmatoarelor cerinte de performanta:

Posibilitatea de modelare trebuie sa fie disponibild tuturor functionarilor

Odati modelat fluxul acesta se va executa automat fara interventia functionarului

S3a fié implementat un mecanism de rollback care s3 poatd apelat motivat de oricare dintre
participantii la flux

Modelarea fluxului sa includa minim urmatoarele caracteristici:

Denumirea fluxului creat

Capabilititi de creare de continut structurat (text, inputuri, validari, etc)

Procesul la care se referi (competenta materiald)

Date despre initiator

Date despre semnatari

Date despre destinatar

Monitorizarea executarii fluxului

Eventuale conditiondri specifice determinate de guvernanta institutionald (ex. competenta
teritoriala)

Conditiondri cu privire la semnarea electronicd calificatd si sigilarea electronica calificata a
documentelor, precum: desemnarea semnatarilor, stabilirea ordinii semnarii, stabilirea
motivului semndrii pentru fiecare semnatar in parte, pozitionarea semnaturilor, pozitionarea
sigiliului, versionarea documentelor in procesul de semnare, anularea semnarii, revizuirea
semnaril.

Termenii si conditiile inregistririi, procesérii, finalizarii si arhivarii electronice a lucrérilor astfel

generate
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Recomandare — In ceea ce priveste managementul fluxurilor de lucru echipa de

experti recomanda implementarea in cadrul sistemului informatic viitor a unor

interfete de configurare a fluxurilor de lucru, interfete care s3 permita stabilirea
punctul de initiere a fluxului, design-ul de flux (modalitatea de alocare, de distribuire, repartizare
sau redirectionare a lucrarii), conectivitatea fluxului de lucru cu registratura electronica si arhiva
electronicd, integrarea cu functionalitatea de semnare si sigilare electronici calificati.
Modificarea/actualizarea fluxurilor trebuie sa poaté fi ficutd cu usurintd de personalul institutiei
fard a fi nevoie de cunostinte avansate de IT. Astfel, odatd asiguratd instruirea personalului
institutiei configurarea de fluxuri de lucru ar trebui sa devind un instrument uzual in rezolvarea

sarcinilor zilnice.

5. SEMNAREA S| SIGILAREA ELECTRONICA CALIFICATA

41 | Pagind

Semnarea electronica

01 Stabilirea'semnatarifor

Siabilirea semnatarilos presupune indicarea twtror persoanelor
“inuréptdiite desemneze andedument efedirobic

0?2 Stabificea-ordinii semnatarilor
-Respectarea:guvarnantsiinstitutionale presupune nu doar

- idsntificate persoanelor care urmiazl s& semneie ¢f siordines in
care-acestore lise' vaspliclta semnarea

. 03 Stabilirea-motivelor de semnare

Menjiariarea motivelor desemnaret
dmporlants.penton aputea stabili i
semnatar

......

Din perspectiva atingerii obiectivului de digitalizare a activittii institutionale semnarea si

sigilarea electronici calificatd sunt operatiuni- indispensabile.

Capabilitatile de semnare si sigilare electronica calificatd confera actului administrativ garaniia
¢4 acesta este emis conform cu legisiatia in vigoare. Nevoia existentei unei platforme de semnare
si sigilare electronic calificat3 cu grad mare de sofisticare rezida in diversitatea de situatiiin care

functionarii semneaza documente, precum:

Stabilirea semnatarilor unui act
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Stabilirea ordinii de semnare care conferi actului garantia respectarii guvernantei institutionale

- Stabilirea motivelor de semnare pentru fiecare dintre semnatari

- Semnarea simpld (un singur document), semnarea multipli de documente (mai multe

documente deodati) si semnarea multipld de lucriri (mai multe lucriri deodata).
- Sigilarea automata a lucrarilor
- Revizuirea fluxurilor de semnare cu consemnarea rezolutiei de revizuire
- Anularea unei proceduri de semnare |
— - Stabilirea validitatii unei semnaturi electronice calificate
- Sincronizarea certificatului calificat cu platforma de semnare
- Integrarea mai multor autoritati de certificare (CA - Certificate Authority)
- Integrarea cu sistemul de management al documentelor
- Integrarea cu platforma de management al identitatilor

- Solutia informatica ofertata va putea utiliza fara niciun fel de restrictionare certificate calificate
emise in conformitate cu prevederile regulamentului elDAS de orice furnizor autorizat de pe
teritoriul Europei.

- Documentele incircate in sistem vor putea fi semnate electronic cu orice tip de instrument
criptografic acreditat (semné&turd electronica cu certificat calificat stocat pe token sau semnatura
electronicid cu certificat calificat stocat in cloud la nul dintre furnizorii autorizati la nivel

N european).

- Certificatele calificate cu chei criptografice stocate in cloud se vor putea sincroniza cu sistemul
oferind posibilitatea realizdrii unui management riguros al acestuia: ex. import, stergere,
vizualizare detalii certificat, etc.

- Solutia informatici trebuie si dispuna de integrare cu minim 3 furnizorii de servicii de incredere
autorizati in acest sens ia nivel european.

- Sa permitd integrarea semnaturii olografe in semnétura electronica calificata

- S& dispund de Integrarea semndturii electronice calificate pe toate fluxurile de comunicare
implementatele nivelul sistemului

- S3 permitd semnarea simpld (1 document) si semnarea in batchuri (mai multe documente}
tuturor utilizatorilor din sistem

- 53 permitd un management contextual al motivelor de semnare
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Sd permitd semnarea in interiorul sau independent de existenta unui flux de semnare

S& permita verificarea si validarea semndturilor electronice calificate aplicate pe documente /
acte, respectiv:

Validarea tipului de semnéatura

Verificarea lantului de incredere al certificatului

Data si ora semndrii

Identitatea celui care a semnat

Daca documentul a fost sau nu modificat dupa semnare

Date privind valabilitatea certificatului calificat

Emitentul certificatuiui

Motivul de semnare ‘

S3 permitd pozitionarea semniturii electronice calificate vizibile pe document la libera alegere a
utilizatorului — daca documentul suport va avea factor de rotatie inserat aplicarea va tine cont
de acesta.

S3 permitd operatiuni precum anularea semnarii, revizuirea semnarii, reluarea semnarii,

S3 permita vizualizarea listingului de solicitdri de semnare §i gestionarea cererilor / invitatiilor de
semnare

S3 permitd semnarea multipld (mai multe Lucrdri deodatd) cu posibilitatea de selectare a
lucrdrilor care vor faée obiectul semnarii

S3 permitd previzualizarea documentelor ce urmeazd a fi semnate fird sa fie nevoie de
descarcarea lor

S$3 permits semnarea electronicd calificatd simultana a mai multor documente si semnarea de
tip “queue” {coada)

SIGILAREA ELECTRONICA

Solutia informatica ofertatd va putea utiliza fara niciun fel de restrictionare sigilii electronice
calificate gizduite in cloud emise in conformitate cu prevederile regulamentului elDAS de orice
furnizor autorizat de pe teritoriul Europei.

Accesul solutiei informatice propuse la sigiliul electronic gézduit in cloud se va face securizat i
auditabil.

Solutia informatic3 va trebui s3 dispund de integrare cu minim 2 furnizorii de servicii de incredere
autorizati in acest sens la nivel european.

Din perspectiva sigilirii electronice calificate autoritatea contractanta urmareste realizarea

urmatoarelor cerinte functionale:
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Sd@ permita sigilarea electronica calificatd atat in regim de aplicare automata, cat i in regim de
aplicare manuala

Sd permita sigilarea electronica calificatd simultana a mai multor documente si sigilarea de tip
"queue” (coada)

54 permita gestionarea a multiple cozi de sigilare pentru a asigura o vitezd de aplicare sporit3
cand sistemul executa sigilarea electronica calificatd a unui numér foarte mare de acte

Sa fie integrat cu mecanismul de acordare a numerelor de inregistrare tuturor actelor originate
sau luate in evidentad in sistem.

Sa permita pozitionarea vizibila a sigiliului electronic Th orice loc pe document — daca documentul
suport va avea factor de rotatie inserat aplicarea va tine cont de acesta

Sa dispund de mecanisme de tip fallback pentru cazurile in care documentele lansate spre sigilare
electronica calificatd prezintd erori structurale si nu pot fi sigilate necesitand interventia unui

operator in acest sens.

MIJLOACE DE COMUNICARE CERTIFICATE (EMAIL $1 CHAT)

Un alt instrument indispensabil pentru atingere obiectivului de digitalizare a activitatii
institutionale este utilizarea in activitatea curenta a functionarilor a solutiilor certificate (care sa

garanteze identitatea utilizatorului) de comunicare tip email si chat.

Echipa de experti a evidentiat urmétoarele aspecte de interes pentru procesul de transformare
digitala:

Solutiile de email si chat vor folosi identitatea electronica (personaia si profesionald} si trebuie
sa adreseze urmatoarele cerinte de performanta:

CERINTE SPECIFICE SOLUTIEI DE EMAIL INTEGRATA

Solutia de email / mesagerie electronicd integratd in sistem trebuie fie disponibila tuturor
utilizatorilor persoane fizice, persoane juridice si functionari.

PERSOANE FIZICE SI JURIDICE

Solutia de email trebuie s3 adreseze urmitoarele cerinte funciionale specifice tuturor solutiilor
de tip "email client”, respectiv:

S3 dispuni de structura clasica de comunicari specifica tuturor clientilor de email

Primite

Trimise

Ciorne

Sterse
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Arhivate

Sa permitd schimbul de mesaje intre utilizator si institutie

Sd permitd construirea unui mesaj cu elementele clasice ale mesajelor de tip email, respectiv:
Destinatar

Subiect

Continut mesaj

Atasamente

54 aiba integrate capabilitdti de conversie automatd si manual in PDF a atasamentelor

53 permita conversia fisierelor in format PDF s4 se poati face individual sau in batchuri

Sa dispund de capabilitdti de semnare electronic calificata a fisierelor atasate

FUNCTIONARI

Solutia de email trebuie sd adreseze urmatoarele cerinte functionale specifice tuturor soltutiilor
de tip "email client”, respectiv:

S3 dispuna de structura clasica de comuniciri specifica tuturor clientilor de email

Primite

Trimise

Ciorne

Arhivate

Sa permitd schimbul de mesaje bidirectional intre functionari $i toate tipurile de utilizatori

Sa permitd schimbul bidirectional de mesaje via email cu persoanele fizice si reprezentantii
persoanelor juridice indiferent dacd acestea detin sau nu identitate electronicd la nivelul
sistemului, dacd sunt sau nu sunt utilizator in sistem.

S3 permiti construirea unui mesaj cu elementele clasice ale mesajelor de tip email, respectiv:
Destinatar

Subiect

Continut mesaj

Atasamente

Sa fie integratd cu registratura online automatizatd pentru a permite transformarea unui mesaj
/ emailin lucrare cind aceasta intruneste conditiile cerute de institutie. Se doreste astfel evitarea
transferului manual Intre solutii diferite de email a continutului solicitarilor.

5& aibd integrate capabilitdti de conversie automata 5i manuald in PDF a atasamentelor

Sa permitd conversia fisierelor in format PDF sa se poata face individual sau Tn batchuri

Sa dispund de capabilitati de semnare electronica calificata a fisierelor atasate
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CERINTE SPECIFICE SOLUTIEI DE CHAT INTEGRAT

Solutia de chat integratd in sistem trebuie fie disponibila tuturor utilizatorilor persoane fizice,
persoane juridice si functionari.

PERSOANE FIZICE 51 PERSOANE JURIDICE

Solutia de chat integratd cu componenta de management al identitdtilor certificate trebuie
indeplineascad urmétoarele cerinte functionale:

S3 dispund de functionalitdtile specifice solutiilor de chat, respectiv:

Schimbul bidirectional de mesaje

Atasare de fisiere

Comunicarea individuald sau in grup

Audio conferinta

Video Conferinta

Partajare de ecrane

Documente colaborative

FUNCTIONARI

Sa dispuna de functionalitatile specifice solutiilor de chat, respectiv:

Schimbul bidirecfional de mesaje

Atasare de fisiere

Comunicarea individuald sau in grup

Audio conferinta

Video Conferinta

Partajare de ecrane

Documente colaborative

Functionarii vor putea sa activeze / dezactiveze la libera lor inifiativd functionalitatea chat a

persoanelor fizice si juridice.
NOTIFICARI DE SISTEM

Din perspectiva notificarilor au fost avute in vedere urmatoarele nevoi:

NOTIFICARI (DE SISTEM SI DE TIP PUSH TN APLICATIA MOBILA)

Solutia informatica propusa trebuie sa dispund capabilitati de notificare pentru toate tipurile de
utilizatorl, respectiv:

Notificéri pe email

Notificdri in contul personal
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Push Notifications in aplicatia mobil3

Notificiri pe email

Solutia informaticé propusa trebuie sa poati trimite notificiri pentru ori de cate ori este nevoie
pentru a semnaliza utilizatorului ceva de interes.

Notificari in contul personal si Push Notifications

Solutia informaticd trebuie sd poat trimite notificri de tip Push prin trimitere instantanee sau
prin “coadd” cu respectarea urmdtoarelor cerinte functionale:

Notificdrile sa poata fi trimise targetat minim catre:

Un utilizator individual persoana fizic3, juridica sau functionar

Céatre toli reprezentantii unei persoane juridice

Catre Administratorii persoanelor juridice

Catre toti functionarii

Catre toti functionarii dintr-o anumita institutie

Catre toti reprezentantii persoanelor juridice

Cétre toti utilizatorii asociati unei adrese postale

53 permitd parametrizarea mesajului de trimis {(numar de caractere)

S3 furnizeze informatii de progres cu privire la trimiterea in batchuri mari de notificari

Sa dispund de mecanisme de fallback implementate pentru gestionarea situatillor cand apar

erori in procesul de trimitere.

FORMULARE ELECTRONICE SMART

Solutia trebuie s implementeze comunicare pe bazd de formulare inteligente pentru uzul
utilizatorilor externi (cetiteni persoane fizice si juridice) si pentru uzul intern al functionarilor.
Formularele implementate trebuie:

Sa fie grupate pe tipuri de utilizatori

Sa asigure colectarea datelor in format structurat si validat la nivel de input

$3 furnizeze contextual documentele justificative specifice aferente fiecarui tip de formular

S3 dispund de o zond de administrare care sa permita institutiei sd configureze fiecare formular
in parte.

Sa dispuni de posibilitatea de a fi salvate in Ciorne pentru cazurile in care editarea nu a putut fi
finalizata si va trebui reluatd la un moment ulterior.

53 dispuni de capabilititi integrate de semnare electronica calificata

S3 fie interconectate cu arhiva utilizatorului pentru a permite incarcarea de documente atat din
calculator, cat si din arhiva electronic.
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Sistemul informatic va permite exploatarea tuturor formularelor prin Registratura institutiei.
Cerintele functionale mentionate la sectiunea documente / acte electronice se vor aplica
intocmai si in cazul formularelor. ‘

Sistemul va dispuhe de motoare de ciutare si selectare a formularelor folosite cu o frecvents
mai mare intr-o zona de “Favorite”.

Utilizatorii trebuie s3 aibd la dispozifie o sectiune in care vor putea vizualiza toate solicitdrile
trimise / primite prin formulare inteligente. Sectiunea va implementa mecanisme de filtrare,

sortare, cautare dupd metadatele colectate si relevante in fiecare context.
SECURITATEA COMUNICATIILOR S| CONTROLUL ACCESULUI LA DATE

Securitatea comunicatiilor $i a datelor stocate in sistem a ficut de asemenea obiectul analizei
echipei de experti. In contextul transferului activitstii institutionale Th mediul online si atingerea
uni nivel ridicat de digitalizare analiza efectuatd a urmérit si identifice in ce misurd sunt
implementate si respectate bunele practici in materie de securitate cibernetici ce privesc
criptarea comunicatiilor, autentificarea fn sistem si controlul riguros al dreptului de acces la date

(date cu caracter personal si orice alte tipuri de date).

Autentificarea in solutia informaticd se va face securizat folosind un layer suplimentar de
securitate de tip 2FA (2 factor authentication} asigurind nu doar autentificarea utilizatorului, ci
si identificarea certificatd a acestuia.

Pagina principala (homepage) a sistemului trebuie includa functionalitatile de:

Validarea identitatii

Validarea parolei

Confidentialitatea parolei

Vizualizare parola

Recuperare nume de utilizator

Recuperare parold

Validare 2FA

Revalidare 2FA

Solutia ofertata trebuie sa prezinte mesaje personalizate de notificare tip eroare pentru fiecare
eroare pe care utilizatorul o poate genera in procesul de autentificare.

Pagina principald (homepage) a solutiei ofertate trebuie s& permitd inifierea procesului de
onboarding (inregistrarea utilizatorilor persoane fizice si persoane juridice) si sa prezinte in mod

transparent potentialilor utilizatori:
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Acordul de prelucrare a datelor cu caracter personal

Temenii si Conditiile de utilizare ai solutiei informatice

Politica de confidentialitate.

Solutia ofertatd trebuie sd pund la dispozifia potentialilor utilizatori un canal de suport
permanent prin care acestia sa poatd beneficia de suport in procesul de onboarding.

Canalul de comunicare destinat suportului potentialilor utilizatori in perioada premergatoare

fnregistrarii trebuie sa fie securizat si protejat impotriva atacurilor cibernetice.

Comunicatiile "browser to server” trebuie s fie criptate prin protocoale criptografice (HTTPS)

menite sd asigure securitatea comunicatiilor pe internet (SSL/TLS).

In ceea ce priveste securitatea viitorului sistem masurile ce vor fi implementate vor avea un
caracter permanent si vor fi verificate prin audituri succesive de securitate efectuate de terti

autorizati in acest scop de Autoritatea pentru Digitalizarea Roméniei.

Institutia nu detine un cadru procedural 5i tehnic care sa garanteze respectarea celor mai bune

practici in materie de securitate cibernetica.

A Concluzia 18.1 - Activitafile intreprinse n cadrul procesului de analiza a reliefat

ca nu existd implementate in cadrul institufiei instrumentele necesare asigurarii

unui nivel ridicat de securitate cibernetica.

Recomandarea 18.1 — Avind in vedere migrarea in spatiul online (web-based) a

activititi institutiei si faptul ca institutia nu dispune de infrastructura tehnica

care s respecte cerintele legale in materie de stocare a unor categorii de date
cu un nivel ridicat de sensibilitate este recomandata implementarea unui sistem cloud based
care si corespundd din punct de vedere al securitdtii fizice si informatice standardelor

internationale specifice industriei.

10.MOBILITATEA SI DISPONIBILITATEA DATELOR

49 | Pagind

Nevoia de asigurare a mobilitatii si disponibilitatii datelor este un criteriu stréns legat de

asteptﬁrilé pe care cetatenii si mediul de afaceri le au de la institutie.

Sub aspect cantitativ asteptérile cetdtenilor sunt de a putea accesa in format digital via internet toate
serviciile puse la dispozitie de institutie.

Sub aspect calitativ agteptarile cetdtenilor sunt influentate de 3 factori:

Experienta de utilizare — aceasta trebuie sa fie la acelasi nivel de calitate ca in cazul platformelor
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de social media — nivelul de calitate identificat la nivel global ca etalon in lumea digitala
- Disponibilitate — serviciile trebuie s fie disponibile 24/24

- Accesibilitatea — serviciile trebuie s fie la fel de accesibile de pe desktop, laptop, tableta si (mai
ales!) telefon mobil (a se vedea Digital Global Index Romania 2021).
Nevoia de disponibilitate si accesibilitate via dispozitivele mobile este sustinutd de numarul

foarte mare de consumatori de continut digital pe acest gen de echipamente reliefat in Raportul

pentru Romania din Digital Global Index 2022.

Din raport reiese ca:

- Tn 2022 in Romania existau 16,79 milioane de persoane care utilizau internetul reprezentand
™ 88% din populatia totald - dintre acestia peste 93% acceseazd internetul folosind dispozitive
mobile

QVERVI {EY USE

ESSENTIALINGICATERS OF [MIERRET ADOPTION AMG USE

TCTAL INTERNET USERS AS YEAR-ON.YEAR CHANGE AVERAGE DALY TIME SPENT PERCENTAGE OF USCRS .
INTERMET A PERCENTAGE OF INTHE NUMBER OF USING THE HNTERMET BY ACCESSING THE BNTERNET
TOTALPOPULATION INTERNET USERS EACH INTERNET USER VA MOBLE PHONES

e R i ﬂﬁ &3
e ¥ & é j”h ¥ U . ‘ka%a@/é’
MILLION +ARS THOUSAND  -3.8% {-17 MIMNS}

&e. . KKEPIOS
soctal h

- in 2022 in Romania 7h si 26min zilnic sunt petrecute pe internet timpul ajungand sé echivaleze
durata unei zile de lucru (8h) sau perioada recomandata de somn (8h/zi).

Din acestea peste jumétate reprezintd accesari ale internetului de pe telefonul mobil astfel cd
numirul de persoane care acceseazd confinut web pe dispozitivele mobile a depésit numarul
celor care fac acest lucru de pe calculatorul personal sau laptop.
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- 97% din populatie cu varste intre 16 s5i 64 de ani detine un smartphone — ceea ce inseamni ca

numadrul detindtorilor de smartphone a depasit numdrul detinitorilor de laptop-uri si desktop-
uri

Avand in vedere acestea date statistice echipa de experti analizat in ce masurd serviciile publice

sunt disponibile in mediul online pe dispozitivele mobile.
11. INTERCONECTIVITATEA CU ALTE INSTITUTH

Din perspectiva conectivitatii cu alte institutii echipa de experti si-a indreptat atentia asupra
existentei canalelor de comunicare electronice securizate cu institutiile cu care exista un schimb

N regulat de informatii.
n prezent institutia comunica cu celelalte institutii fie pe suport de hartie fie pe email.

implementarea sistemului informatic trebuie sa includa existenta unor canale de comunicare

securizate cu toate institutiile, persoanele fizice si juridice.

Solutia informatica trebuie sa furnizeze capabilitdti de comunicare electronica bidirectionald atat

cu entitatile inregistrate in sistem, cat si cu cele din afara sistemului (via email).

De asemenea pentru a asigura o buni exploatare a datelor si un climat de incredere atestat in

procesul de digitalizare vor fi avute in vedere:
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Solutia Informaticd trebuie sd dispund de integrari prin APl-uri sau Web-Services cu institutiile
gestionare a registrelor critice care dispun de astfel de instrumente de comunicare, respectiv
ANAF si ONRC.

Solutia Informaticd trebuie s3 dispund de integrdri prin APl-uri sau Web-Services cu
administratorul la nivel european al EU Trusted List .

INTERFATA GRAFICA

Avénd in vedere nivelul ridicat al agteptarilor cetatenilor cu privire la calitatea interactiunii tn
mediul online interfata graficd a solutiei ce se va implementa trebuie s3 fie conformé cu bunele
practici in materie de web-design. Interfata grafica trebuie s3 fie:

intuitiva

predictibila

minimalista

s& se incarce rapid

sa prezinte cu claritate optiunile de lucru

sa comunice usor cu utilizatorul

si foloseasci stiluri personalizate in functie de actiunile facute de utilizator

sé fie atractiva

s3 fie personalizabila

5§ gestioneze erorile ih mod prietenos

s3 foloseascd o terminologie specifica fiecarui tip de utilizator

sa prezinte un numir optim de alegeri pe care utilizatorul le poate face

s3 ofere explicatii contextuale cu privire la functionalitati

sa dispuni de validdri relevante pentru formularele ce trebuie completate _
Interfata grafic3 a solutiei ofertate trebuie s3 fie una personalizata in functie de tipul de utilizator
care s& permitd o interactiune eficientd si un nivel de confort superior tuturor tipurilor de

utilizatori.
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